BURMISTRZ
Szczawna-Zdroju

OGtASZA NABOR NA wolne stanowisko urzednicze

GLOWNY SPECJALISTA DS. CYBERBEZPIECZENSTWA
(1/2 etatu )

I. Nazwa i adres jednostki: Urzad Miejski w Szczawnie-Zdroju, z siedziba przy ul. Tadeusza Kosciuszki 17,
58-310 Szczawno-Zdro;.

Il. Stanowisko urzednicze: Gtéwny Specjalista ds. cyberbezpieczeristwa w Urzedzie Miejskim w Szczawnie-
Zdroju w wymiarze 1/2 etatu.

e wyksztatcenie wyzsze w kierunku informatyka;

e posiadanie co najmniej 10 letniego stazu pracy, w tym co najmniej 5 letniego doswiadczenia na
stanowisku obstugi i bezpieczenstwa syteméw informatycznych w jednostkach administracji
samorzadowej;

e obywatelstwo polskie z zastrzezeniem art. 11 ust. 2 i 3 ustawy o pracownikach samorzadowych,

e petna zdolnosé do czynnosci prawnych oraz korzystanie z petni praw publicznych;

e niekaralno$¢ za umysine przestepstwo lub umysine przestepstwo skarbowe;

e nieposzlakowana opinia;

e stan zdrowia pozwalajgcy na zatrudnienie na danym stanowisku;

e Znajomosc architektury sprzetowej komputeréw w architekturze x86,

e Znajomos¢ systemOw operacyjnych rodziny MS Windows 10 — 11 pracujgcych pod kontrola
domeny Active Directory.

e Umiejetnosé instalacji i konfiguracji programow i pakietéw narzedziowych i biurowych.

e Znajomos$¢ zasad funkcjonowania sieci komputerowych w szczegélnosci sieci Ethernet.

e Umiejetnos¢ w zakresie konfiguracji réznorodnych urzadzern ADSL, routerédw i Access Point’dw
WiFi, itp. .

e Podstawowa znajomo$¢ zagadnien baz danych, w tym umiejetnosci w zakresie:

- instalacji i konfiguracji serweréw podstawowych typéw baz danych (MS SQL, Firebird)
- konfiguracji i zarzadzania uprawnieniami serweréw PostgreSQL, MS SQL,
- tworzenia kopii bezpieczeristwa baz danych,

e znajomo$¢ oraz umiejetnos¢ witasciwej interpretacji i stosowania regulacji prawnych:
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne, ustawy z dnia 5 lipca 2018 r. o krajowym systemie

lll. Niezbedne wymagania od kandydatdw:
cyberbezpieczenstwa.

IV. Dodatkowe (Preferowane) wymagania:

| e doswiadczenie na stanowisku Inspektora Ochrony Danych,
o certyfikat Audytora Wewnetrznego Systemu Zarzadzania Bezpieczeristwem Informac;ji ISO 27001;
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e prawo jazdy kat. B.

V. Predyspozycje osobowosciowe oraz umiejetnosci interpersonalne:
e komunikatywnos$¢, wysoka kultura osobista,;
¢ obiektywizm, odpowiedzialnos¢, dyspozycyjnosé;
® zaangazowanie, systematycznos¢, odpornosé na stres;
e umiejetnos¢ logicznego i analitycznego myslenia, selekcji informacji i wyciggania wnioskéw;
e umiejetnos¢ planowania i sprawnej organizacji pracy;
e gotowos¢ do podnoszenia kwalifikacji i zdobywania nowych umiejetnosci.

Kandydat, ktory zostanie zakwalifikowany do zatrudnienia na ww. stanowisku podlega obowigzkowym
badaniom lekarskim.

Kandydata zatrudnia sie na czas okreslony nie dtuzszy niz 6 miesiecy, w trakcie ktérych odbywa on stuzbe
przygotowawczg.

Zatrudnienie na czas nieokreslony moze nastapi¢ po uzyskaniu pozytywnego wyniku egzaminu konczacego
stuzbe przygotowawcza.

VI. Wskazanie zakresu zadann wykonywanych na stanowisku urzedniczym:
Do zadan Gtéwnego specjalisty ds. cyberbezpieczenstwa nalezec bedzie:

1) petnienie funkcji osoby odpowiedzialnej za kontakty z podmiotami krajowego systemu
cyberbezpieczerstwa (art 9 ust 1 pkt 1 ustawy o KSC)
2) wykrywanie anomalii i zagrozen w Srodowisku pracy urzedu,
3) przygotowanie i/lub implementacja rozwigzan zwigkszajacych bezpieczeristwo w srodowisku pracy
urzedu,
4) udziat w projektach wdrozeniowych rozwigzarn w obszarze cyberbezpieczenstwa urzedu, |
5) tworzenie rekomendacji, procedur i najlepszych praktyk bezpieczenstwa, |
6) codzienne dziatania w Srodowisku o sporej ztozonosci i zréznicowanym zapleczu technologicznym
zarowno ze Swiata IT, jak i OT (ICS).
7) prowadzenie obstugi informatycznej Urzedu, a w szczegdlnosci:
a. administrowanie siecig,
b. administrowanie bazami danych,
c. nadzdér nad bezpieczeristwem i ochrong danych,
d. nadzorowanie prawidtowego tworzenia kopii danych umozliwiajgcych ich odtwarzanie w
przypadku awarii,
8) nadzér nad praca pracownikéw IT urzedu;
9) wadrazanie nowych rozwigzan informatycznych w Urzedzie;
10) nadzér nad realizacjg uméw dotyczacych bezpieczerstwa systeméw komputerowych
11) wspétpraca z firmami dostarczajgcymi oprogramowanie uzytkowe w zakresie rozwigzywania
problemdw, aktualizacji tegoz oprogramowania oraz dostosowania oprogramowania do biezacych
potrzeb Urzedu;
12) udziat w szkoleniach w zakresie informatyki w celu usprawniania systemu komputerowego w
Urzedzie;
13) prowadzenie obstugi wewnetrznej sieci telekomunikacyjnej w Urzedzie oraz dokumentacji w tym
zakresie;
14) wystepowanie do przetozonych o zabezpieczenie w budzecie srodkdéw finansowych niezbednych do
prawidtowego funkcjonowania systemu informatycznego uzytkowanego w Urzedzie.

|

VIl. Informacja o warunkach pracy: |
\

¢ zatrudnienie w wymiarze % etatu w Urzedzie Miejskim w Szczawnie-Zdroju zgodnie z art. 16 ustawy }
dnia 21 listopada 2008 r. o pracownikach samorzgdowych (t.j.: Dz. U. z 2022 poz. 530, z pdzn. zm.), |
ﬁ |




e miejsce pracy: Urzad Miejski w Szczawnie-Zdroju ul. Tadeusza Kosciuszki 17 (2 pietro - budynek
wyposazony w winde),

¢ wynagrodzenie zgodne z Regulaminem wynagradzania pracownikéw Urzedu Miejskiego w Szczawnie-
Zdroju,

e praca przy monitorze ekranowym do 4 godzin dziennie, wymagajgca bezposredniego oraz
telefonicznego kontaktu z klientami, podmiotami zewnetrznymi i instytucjami.

VIll. Wymagane dokumenty i oswiadczenia

list motywacyjny,
CV z doktadnym opisem przebiegu pracy zawodowej,
oryginat kwestionariusza osobowego dla osoby ubiegajacej sie o zatrudnienie,
 kserokopie swiadectw pracy lub aktualne zaswiadczenie z zaktadu pracy (w przypadku pozostawania w
zatrudnieniu),
e kserokopie dokumentdéw potwierdzajacych wyksztatcenie i kwalifikacje zawodowe,
e oswiadczenie kandydata o braku skazania prawomocnym wyrokiem sadu za umysine przestepstwo
$cigane z oskarzenia publicznego lub umysine przestepstwo skarbowe,
¢ oswiadczenie kandydata, ze w przypadku wyboru jego oferty zobowigzuje sie on do niewykonywania
zaje¢ pozostajagcych w sprzecznosci lub zwigzanych z zajeciami, ktére bedzie wykonywat w ramach
obowigzkéw stuzbowych, wywotujacych uzasadnione podejrzenie o stronniczos¢ lub interesownosé oraz
zajec sprzecznych z obowigzkami wynikajgcymi z ustawy,
e oswiadczenie kandydata o posiadaniu petnej zdolnosci do czynnosci prawnych oraz o korzystaniu z petni
praw publicznych,
¢ oswiadczenie o posiadaniu nieposzlakowanej opinii,
e oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych zgodnie z RODO,
¢ oswiadczenie o zapoznaniu sie z trescig klauzuli informacyjnej w zakresie przetwarzania danych
osobowych i poinformowaniu o mozliwosci wycofania udzielonej zgody,
e dokument potwierdzajgcy znajomosc jezyka polskiego, zgodny z wymogami okreslonymi w przepisach
o stuzbie cywilnej - w przypadku oséb nie posiadajacych obywatelstwa polskiego (certyfikat znajomosci
jezyka polskiego poswiadczajgcy zdany egzamin z jezyka polskiego na poziomie $rednim ogdlnym lub
zaawansowanym wydany przez Paristwowg Komisje Poswiadczania Znajomosci Jezyka Polskiego jako
Obcego; dokument potwierdzajacy ukoriczenie studidw wyzszych prowadzonych w jezyku polskim;
$wiadectwo dojrzatosci uzyskane w polskim systemie oswiaty; swiadectwo nabycia uprawnieri do
wykonywania zawodu ttumacza przysiegtego wydane przez Ministra Sprawiedliwosci),
 kserokopia dokumentu potwierdzajgcego niepetnosprawnos¢ - w przypadku oséb niepetnosprawnych,
ktére chcg skorzysta¢ z uprawnienia, o ktorym mowa w art. 13a ust. 2 ustawy o pracownikach
samorzadowych (t.j. Dz.U. z 2022 poz. 530 z pézn. zm.),
¢ inne dokumenty $wiadczace o posiadanych kwalifikacjach i umiejetnosciach.
Uwaga:
> Dokumenty sktadane w jezyku obcym muszg by¢ przettumaczone na jezyk polski,
> Zgodnie z art.13 ust.2 pkt 4b ustawy z dnia 21 listopada 2008r o pracownikach samorzadowych
informujemy, iz w miesigcu styczniu 2024 roku wskaznik zatrudnienia oséb niepetnosprawnych w
Urzedzie Miejskim w Szczawnie-Zdroju, w rozumieniu przepisow o rehabilitacji zawodowe;j i
spotecznej oraz zatrudnianiu oséb niepetnosprawnych byt wyzszy niz 6%
> Zatrudnienie na podstawie umowy o prace - zgodnie z ustawg o pracownikach samorzgdowych.

Oferty nalezy sktadaé¢ w zamknietych kopertach ze wskazaniem jakiego stanowiska oferta dotyczy oraz z
podanym adresem zwrotnym w terminie do dnia 23 lutego 2024 roku na adres: Urzad Miejski w Szczawnie-
Zdroju, ul. Tadeusza Kosciuszki 17 - Biuro Obstugi Klienta UM w Szczawnie-Zdroju.

W terminie do 3 dni po uptywie terminu do ztozenia dokumentéw, okreslonego w ogtoszeniu o naborze,
kandydaci, ktérzy spetniajg wymagania formalne okreslone w ogtoszeniu o naborze zostang zaproszeni do
drugiego etapu naboru.

Infozacﬁa o wyniku naboru zostanie niezwtocznie upowszechniona na stronie internetowej Biuletynu
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Informacji Publicznej oraz na tablicy ogtoszert Urzedu Miejskiego w Szczawnie-Zdroju.

UWAGA: Zgodnie z Regulaminem naboru pracownikdw na wolne stanowisko urzednicze w Urzedzie Miejskim
w Szczawnie-Zdroju, dokumenty aplikacyjne oséb niewytonionych w procesie rekrutacji, moga by¢ odbierane
osobiscie przez zainteresowanych. Jezeli dokumenty nie zostang odebrane w ciggu dwdch tygodni od
zakonczenia naboru, zostang odestane kandydatowi.

Burmistrz Szczawna - Zdroju

Y Fedoru
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Niniejszq informacje otrzymuje Pani/ Pan w zwigzku z obowigzkami okreslonymi w art. 13 rozporzqdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych)

(Dziennik Urzgdowy Unii Europejskiej z dnia 14 maja 2016 r. L 119/1).
Informacja o przetwarzaniu danych osobowych - nabér na wolne stanowiska urze¢dnicze

TOZSAMOSC I DANE
KONTAKTOWE
MINISTRATORA

Administratorem Pani/Pana danych osobowych jest Burmistrz Szczawna-Zdroju, ul.
Tadeusza Kosciuszki 17, 58-310 Szczawno-Zdrdj, tel. 74 849 39 16

DANE KONTAKTOWE
INSPEKTORA OCHRONY
DANYCH

Administrator wyznaczy! Inspektora Ochrony Danych, z ktérym moze si¢ Pani/Pan
skontaktowaé poprzez e - mail: iodo@szczawno-zdroj.pl., telefonicznie pod numerem 74 849
39 34 lub pisemnie na adres siedziby administratora. Z inspektorem ochrony danych mozna|
si¢ kontaktowaé we wszystkich sprawach dotyczacych przetwarzania danych osobowych
oraz korzystania z praw zwigzanych z przetwarzaniem danych.

CELE PRZETWARZANIA

Pani / Pana dane beda przetwarzane na potrzeby naboru, do ktérego Pani/ Pan przystepuje|
sktadajac dokumenty aplikacyjne. Pani/Pana dane moga by¢ réwniez przetwarzane w|
zwigzku z realizacjg zadan wynikajacych z dostgpu do informacji publiczne;.

PODSTAWA PRAWNA
PRZETWARZANIA

Pani/ Pana dane osobowe beda przetwarzane na podstawie Ustawy z dnia 21 listopada 2008
r. o pracownikach samorzadowych, Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
Podstawg przetwarzania danych osobowych zawartych w dokumentach aplikacyjnych, w
zakresie nieokre$lonym przepisami prawa, w tym danych o ktérych mowa w art. 9 ust. 1
RODO jest Pani/Pana zgoda ktéra moze zostaé wycofana w dowolnym momencie.

ODBIORCY DANYCH

Pani/Pana dane osobowe moga by¢ przekazane wylacznie podmiotom, ktére uprawnione sg|
do ich otrzymania przepisami prawa. Ponadto dane osobowe o0séb ktdre wygraly nabér w
zakresie imienia i nazwiska oraz adresu zamieszkania w mysl przepiséw Kodeksu cywilnego
zostang udostepnione dostawcom IT i innym, poniewaz podlegaja publikacji w Biuletynie
Informacji Publicznej oraz na tablicy informacyjnej Urzedu, co najmniej przez okres 3
miesiecy.

OKRES
PRZECHOWYWANIA
DANYCH

W przypadku os6b ktére wygraty nabér dokumenty aplikacyjne zostaja dolaczone do akt
osobowych pracownika i przechowywane przez okres 10 lat. Dokumenty aplikacyjne
pozostatych kandydatéw beda wydane zainteresowanym lub w przypadku, gdyby
zainteresowany nie zglosit si¢ po ich odbidr, niszczone w sposéb mechaniczny, po uptywie
dwoch tygodni od dnia opublikowania informacji o wynikach naboru w BIP, z wylaczeniem
kandydatow, ktérzy zostali wpisani do Protokotu z przeprowadzonego naboru na wolne|
stanowisko urzednicze, gdyz te dokumenty zostang zniszczone w sposéb mechaniczny po
uptywie 3 miesigcy od dnia zatrudnienia kandydata, ktéry wygrat nabér.

Dane o0s6b, ktére zakwalifikowaly sie do nastepnego etapu naboru, spetniajagc wymaganial
formalne okre$lone w ogloszeniu o naborze w zakresie imienia i nazwiska oraz adresuy
zamieszkania w mys] przepiséw Kodeksu cywilnego beda przechowywane w dokumentacji
zwigzanej z naborem przez okres nie krétszy niz 5 lat.

Dokumenty aplikacyjne kandydatéw ztozone:

» bez zastrzezonej formy papierowe;j,

s przed terminem umieszczenia ogloszenia o naborze w BIP oraz na tablicy informacyjnej
Urzedu,

m po terminie okre$lonym w ogloszeniu o naborze,

» bez podania nazwy stanowiska zamieszczonego w ogtoszeniu o naborze zostang
Zniszczone w sposéb mechaniczny najpézniej po uptywie dwdch tygodni od dnia wptywu
dokumentéw do Urzedu.

PRAWA PODMIOTOW
DANYCH

usuniecia lub ograniczenia przetwarzania, prawo do przenoszenia danych. W przypadk
danych przetwarzanych na podstawie zgody, przystuguje Pani/Panu prawo do wycofani
zgody w dowolnym momencie. Wycofanie zgody nie wptywa na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem.

Przystuguje Pani/Panu prawo dostepu do tresci danych, prawo ich sprostowania, quani:]
u

PRAWO WNIESIENIA
SKARGI DO ORGANU
NADZORCZEGO

Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego - Prezesa Urzgdu Ochrony
Danych Osobowych, gdy uzna Pani/Pan, iz przetwarzanie dotyczacych Pani/Pana danych
osobowych narusza przepisy prawa

INFORMACJA O
DOWOLNOSCI LUB
OBOWIAZKU PODANIA
DANYCH

Podanie danych osobowych jest dobrowolne. Konsekwencja niepodania danych osobowych
bedzie brak mozliwosci udziatu naborze.
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