Zalgceznik nr 4 do Zapytania ofertowego

Uzdrowiskowa Gmina Miejska Szczawno-Zdraj
ul. Kosciuszki 17
58-310 Szczawno-Zdrdj

Opis Przedmiotu Zamdwienia

Przedmiotem zamowienia jest kompleksowa realizacja projektu budowy sieci HotSpot'ow,
w Gminie Szczawno-Zdrd) zapewnienie ustug dostepu do Internetu oraz uslug serwisowych
w ramach projektu WiFi4EU. Wykonawca bedzie odpowiedzialny za:

1. Dostawe, instalacje 1 uruchomienie publicznej sieci Wi-Fi, tj. na zaplanowaniu instalacji
lokalnych punktéw dostepu bezprzewodowego w migjscach publicznych wskazanych przez
Zamawiajacego (zgodnie z Zalacznikiem nr 1 do zapytania ofertowego ).

2. Zapewnienie uslug serwisowych polegajacych na biezagcym utrzymaniu systemu
w sprawnosci, w tym wykonywanie konserwacji i niezbednych napraw przez okres 36
miesigcy liczac od dnia uruchomienia systemu.

3. Zapewnienie uslugi rekonfiguracji sieci WiFi4EU w celu podlaczenia jej do rozwigzania na
potrzeby  bezpiecznego uwierzytelniania 1 monitorowania w  pelnej  zgodnosci
z wymogami okreslonymi w programie WiFi4EU (pkt. 6.2.1) — w przypadku uruchomienia
przez Agencje Zarzadzajgca Programem takiej funkcjonalnosci.

4. Zamawiajacy nie dopuszcza mozliwosci skladania oferty czgsciowe).

5. Uczestnicy zapytania ofertowego muszg zlozy¢ swoje oferty na calo$¢ zadania, zgodnie
z wymogami Dokumentacji Zapytania Ofertowego.

6. Oferty obejmujace czgsc zadania nie beda akceptowane.

1. Opis wymagan ogdlnych i istniejgcego stanu technicznego
Zamawiajacy oczekuje kompleksowej realizacji zamowienia zgodnie z przedstawionym
w ninigjszym dokumencie zakresem, przepisami techniczno-budowlanymi i zasadami wiedzy
technicznej. Wykonawca powinien dysponowaé¢ odpowiednim potencjalem technicznym 1
wykonawczym oraz osobami o odpowiednich kwalifikacjach zawodowych.
Zamawiajacy wskazal planowane lokalizacje do budowy HotSpot'ow w zalgczniku nr 1 do
zapytania ofertowego. Zaleca si¢ dokonanie wizji lokalnej we wszystkich lokalizacjach, celem
szczegOlowego zapoznania sig z zakresem koniecznych do wykonania prac instalacyjno-
montazowych oraz warunkami technicznymi  jak rdéwniez mozliwosci doprowadzenia lacz
internetowych do HotSpot ow,
We wszystkich wskazanych lokalizacjach istnicje mozliwo$¢ zasilania energetycznego lub jego
doprowadzenia. Wykonanie odpowiedniej instalacji 1 wlaczenie urzadzen do zasilania, lezy po
stronic Wykonawcey.
Wykonawca musi zarejestrowa¢ si¢ na portalu  WiFi4EU dostgpnym pod adresem
https://www wifideuen/. Po  wykonaniu instalacji  bgdzie  zobowigzany zlozyt
w portalu o$wiadczenie ze instalacja sieci zostala wykonana zgodnie z wymogami programu
WiFi4dEU 1 dziala  prawidlowo.  Dodatkowo  Wykonawca  Zobowigzany  jest
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do przekazania pelnej listy zainstalowanych punktow dostgpowych. W odniesieniu
do kazdego punktu dostepowego przekazuje nastgpujace obowigzkowe informacje:

Rodzaj miejsca (np.: szkota, park)

Nazwa miejsca

Glokalizacja punktu dostepowego

Rodzaj urzgdzen: wewnetrzne lub zewnetrzne

Marka urzadzenia

Model urzadzenia

Numer seryjny urzadzenia

Adres MAC urzadzenia
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2. Wymagania techniczne i funkcjonalne

Wykonawea w ramach ustugi zapewni wszelkie dodatkowe urzadzenia, niezbedne
do uruchomienia i $wiadczenia ustugi (router, modemy, media konwertery itp.) — jesli beda
wymagane.

2.1 Zestawienie lokalizacji planowanych do budowy punktéw Wi-Fi
Zestawienie planowanych lokalizacji znajduje sie w Zataczniku nr 1 do Zapytania ofertowego.
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2.2 Wymagania funkejonalne dla sieci WiFI4EU

1.

Autoryzacja uzytkownikow do sieci bezprzewodowej musi odbywac si¢ poprzez portal
autoryzacji https. Portal autoryzacji musi zapewnia¢ mozliwos¢ implementacji fragmentu
kodu $ledzenia (snippet). W celu zliczania liczby uzytkownikéw laczacych sie¢ z siecig
WiFi4EU, zaladowania identyfikatora wizualnego WiFi4EU i sprawdzania, czy jest on
poprawnie wy$wietlany.

Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio polgczonych
uzytkownikow, tak aby portal nie byl ponownie wyswietlany przy ponownym polaczeniu.
Powyzszy okres jest automatycznie resetowany codziennie
0 godzinie 00:00 lub przynajmniej ustawiony na maksymalnie 12 godzin.

Portal autoryzacji musi zawiera¢ identyfikacje wizualng WiFi4EU

Rozglaszana sie¢ z identyfikatorem SSID ,,WiFi4dEU” bedzie siecig otwarta (nie bedzie
wymagac informacji uwierzytelniajacych takich jak hasto). Po polgczeniu uzytkownika z
siecia bedzie wyswietlal si¢ portal autoryzacji, przez autoryzacja polaczenia uzytkownika z
Internetem.

Sie¢ bezprzewodowa bedzie zapewniala bezplatny dostgp do Internetu bez odnosnego
wynagrodzenia w postaci bezposrednich platnosci czy tez innego rodzaju swiadczen, a w
szczegdlnosci bez koniecznosci ogladania reklam handlowych lub udostepniania danych
osobowych w celach komercyjnych.

Portal autoryzacji bedzie zawieral zastrzezenia prawne, w ktorych wyraznie informuje sie
uzytkownikow o tym, ze WiFi4EU jest publiczna siecig otwarta. Zastrzezenie powinno
rowniez zawiera¢ zalecenia dotyczace $rodkéw ostroznoscei, ktore sa zwykle przekazywane w
przypadku dostepu do Internetu za posrednictwem takich sieci.

2.3 Wymagania techniczne i funkcjonalne dla urzadzen HotSpotow

Punkty dostepowe sieci WLAN dostarczane i instalowane w celu realizacji sieci dostepowej musza

spetnia¢ co najmniej nastepujace minimalne wymagania kazdego punktu dostepu:

- obstuga wspdlbieznego wykorzystania dwdch pasm (2,4 GHz — 5 GHz);

- wsparcia powyzej 5 lat;

- $redni czas pomigdzy awariami (MTBF) wynoszacy co najmniej 5 lat;

- posiadanie specjalnego i scentralizowanego pojedynczego punktu zarzadzania

- przynajmniej dla wszystkich punktéw dostepu w ramach kazdej sieci WiFi4EU;

- obstuga IEEE 802.1x;

- zgodnosc¢ ze standardem IEEE 802.11ac Wave I;

- obstuga IEEE 802.11r;

- obstuga IEEE 802.11k;

- obstuga IEEE 802.11v;

- mozliwo$¢ obstugi co najmniej 50 uzytkownikéw jednoczesnie bez pogorszenia
funkcjonowania;

- posiadanie co najmniej 2x2 nadajnikéw i odbiornikéw (system wieloantenowy MIMO);
- zgodno$¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi Alliance).
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-zapewnienie ustugi rekonfiguracji sieci WiFi4EU w celu podigczenia jej do rozwigzania
na potrzeby bezpiecznego uwierzytelniania i monitorowania w  petnej zgodnosci
2z wymogami okreslonymi w programie WIiFi4EU - w przypadku uruchomienia przez Agencje
Zarzadzajaca Programem takiej funkcjonalnosci

1. Wewnetrzne Punkty Dostepowe
a. Punkt dostepowy WiFi z podwdjnym radiem (2,4 i 5 GHz) zgodnym ze standardem
802.11a/b/g/n/ac Wave 2
Zgodne z [EEE 802.11d/e/h/i/k/r/u/viw
Duza moc transmisji radiowej 25 dBm. Sifta transmisji radiowej specyficznej
dla kraju musi byé regulowana zgodnie z normami dopuszczalnymi w Polsce.
Zintegrowana antena dookdlna
Temperatura pracy od 0° C do 50° C
Pobor mocy do 13W
Zasilanie tylko przez PoE (802.3 af / at)
Mozliwos¢ instalacji zabezpieczenia typu Kensington-Lock
Posiadac 5-letnia gwarancje na sprzet (w cenie AP)
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2. Zewnetrzne Punkty Dostepowe z anteng sektorowa
a. Punkt dostepowy WiFi z podwdjnym radiem (2.4 i 5 GHz) zgodnym ze standardem
802.11 a/ b/ g/ n/acize zintegrowang 50-stopniowg anteng sektorowg o zysku co
najmniej 12,5 dBi,

b. Zgodne z IEEE 802.11d/e/h/i/k/r/ulviw,

c. Duza moc transmisji radiowej 29 dBm. Sila transmisji radiowej specyficznej
dla kraju musi by¢ regulowana zgodnie z normami dopuszczalnymi w Polsce,

d. Temperatura pracy od -30° C do +60° C,

e. Pobdr mocy do 13W (bez PoE-out),

f. Mozliwoéd instalacji zabezpieczenia typu Kensington-Lock,

g. Odporna na promieniowanie UV obudowa klasy IP67, elektrycznie podgrzewana do

zimnego startu Punktu Dostgpowego,

h. Posiada wyjscie PoE do innego urzadzenia w ktérym wymagane jest takie zasilanie (np.
Kamera),

i. Zewnetrzny AP musi  obslugiwa¢  wspolistnienie  z  systemami  LTE
w obecnoséei filtra odsprzegajacego 2.4 GHz z sasiednich pasm LTE 38, 40
w instalacjach zewnetrznych,

J- Urzadzenia powinny posiada¢ min. 5-letnia gwarancje na sprzet (w cenie AP).

3. Wszystkie punkty dostepu powinny:
a. Oferowa¢ mozliwoé¢ budowy L2GRE lub tunelu L2TP,
b. Pracowa¢ samodzielnie nawet po przerwaniu polgczenia z oprogramowaniem
zarzadzajacym  bez  ograniczen  czasowych — méc  nadawaé  przynajmniej
8 niezaleznych SSID na radio,
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AP musi mie¢ dostepng funkcje Band Steering, aby mie¢ mozliwos¢ migracji klienta z
radia 2.4 GHz na radio 5 GHz, niezaleznie od obecnosci kontrolera,

Posiadaé funkcjonalno$é sieci mesh z mozliwoscia uruchomienia tej funkcjonalnosci w
AP bez wstepnej konfiguracji,

Zgodnos¢ z programem Hotspot 2.0,

W punktach dostepowych nie powinno zawartych by¢ zadnych opfat licencyjnych ani
kosztow utrzymania.

Zarzadzanie siecig WLAN:

1.

Oprogramowanie do zarzadzania siecia WLAN o wielkosci do 10 000 punktéw dostepu,
Oprogramowanie systemu zarzadzania powinno by¢ dostgpne zardwno

w wersji chmurowej, jak i lokalne;.

Kontroler sprzgtowy nie jest wymagany

Wersja lokalnej instancji powinna by¢ dostgpna w formacie OVA (Open Virtualization
Format),

Muszg by¢ obstugiwane platformy VM Ware vSphere ESXi i Oracle VirtualBOX

Nie powinno by¢ potrzeby otwierania specjalnych portéw w zaporze migdzy Punktem
Dostepowym a Systemem Zarzadzania. Wykorzystywane sa tylko standardowe porty,
takie jak port TCP 80 i 443,

W przypadku instalacji lokalnej musza by¢ dostepne interfejsy API i Radius Proxy,
Dostepna funkcjonalnosé Zero-Touch Provisioning - musi istnie¢ mozliwos¢ wstepnej
konfiguracji AP za pomocg oprogramowania zarzadzajacego sieci WLAN przy
pierwszym polgczeniu z systemem zarzadzania w celu automatycznego pobierania
najnowszego oprogramowania i pelnych ustawien sieci WLAN i AP,

Portal przechwytujacy - z opcja autoryzacji za posrednictwem konta Office 356.

2.4 Wymagania w zakresie serwisu technicznego (opieki serwisowej).
Wykonawca zobowigzuje si¢ do utrzymywania, serwisowania oraz opieki serwisowej sieci
HotSpot’6w w nastepujacym zakresie szczegdlowym:

by
2)

3)

4)
)

6)

biezace monitorowanie infrastruktury i wykrywanie awarii (monitoring funkcjonowania
HotSpot’ow),

podjecie dziatan serwisowych w celu usunigeia awarii i uszkodzen w ciggu maksymalnie
nastepnego dnia roboczego liczgc od zaistnienia lub zgloszenia awarii.

aktualizacja oprogramowania urzadzen sieciowych, w tym aktualizacja firmware’ 6w, oraz
wykonywanie upgrade’6w i update’déw  urzadzen aktywnych sieci tj.przelacznikow,
urzadzen radiowych i innych — zgodnie z zaleceniami TAC producenta biezaca archiwizacja
plikéw systemowych urzadzen aktywnych,

wykonywanie okresowych  przegladéow  infrastruktury i konserwacji infrastruktury
co najmniej raz w roku (minimum 3 przeglady w okresie obowigzywania Umowy).
uruchomienia telefonicznego numeru alarmowego dla Zamawiajacego  dostgpnego w
naglych przypadkach w dni robocze, weekendy oraz dni wolne od pracy oraz swigta.

nadzor, wspolpraca z Zamawiajagcym | prowadzenie w imieniu Zamawiajacego procedur
napraw gwarancyjnych w szczegdlnosci rejestrowanie i przekazywanie sprzetu i urzadzen,
wymagajacych naprawy do Gwaranta (Zamawiajacego systemu) lub bezposrednio do
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autoryzowanego serwisu.

7) zachowanie w tajemnicy wszelkich informacji zwiazanych z realizacja umowy,
z wylaczeniem tych informacji, ktorych —obowigzek udostgpnienia  wynika
z obowigzujacych przepisow prawa.

Uwagal
1. Infrastruktura sieci WIFI (sieci HotSpot’6w) nie moze by¢ niedostgpna (wylaczona) diuzej
niz 45 dni kalendarzowych w ciagu roku.
2. Wykonawca zobowiazuje sie do jednorazowego wykonania ustugi rekonfiguracji sieci
WiFi4EU w celu podigczenia jej do rozwigzania na potrzeby bezpiecznego uwierzytelniania
i monitorowania w pelnej zgodnoscei z wymogami okreslonymi w programie WiFi4EU —
w przypadku uruchomienia przez Agencj¢ Zarzadzajaca Programem takiej funkcjonalnosci.
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