Zalgcznik do

Zarzadzenia Nr 12/2014
Burmistrza Szczawna-Zdroju
z dnia 27.02.2014 r.

INSTRUKCJA
dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzula ,,zastrzezone” oraz zakresu i warunkéw stosowania srodkéow
bezpieczenstwa fizycznego w celu ich ochrony
w Urzedzie Miejskim w Szczawnie—-Zdroju

§1

Instrukcja dotyczgca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,zastrzezone” oraz zakresu i warunkow stosowania srodkow bezpieczenstwa
fizycznego w celu ich ochrony zwana dalej instrukcjg stanowi wewnetrzne uregulowanie
w Urzedzie Miejskim w Szczawnie-Zdroju dotyczgce catoksztattu zagadnien zwigzanych
z ochrong informacji niejawnych oznaczonych klauzulg ,zastrzezone”, zwanych dalej
informacjami zastrzezonymi i okresla:

1) warunki dostepu do informacji zastrzezonych,

2) zasady udostepniania informacji zastrzezonych,

3) zasady ewidencjonowania dokumentow zastrzezonych,

4) zasady przechowywania i zabezpieczania dokumentéw zastrzezonych,

5) zasady opracowania dokumentéw zastrzezonych,

6) zasady wysylania przesytek zawierajgcych informacje zastrzezone,

7) zasady gromadzenia dokumentéw zastrzezonych,

8) zasady nadzoru w zakresie przestrzegania warunkéw ochrony informacji

zastrzezonych.
§2

1. Informacjami niejawnymi o klauzuli ,zastrzezone” sg informacje, ktérym nie nadano

wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy

wptyw na wykonywanie przez organy wiadzy publicznej lub inne jednostki

organizacyjne zadan 2z zakresu obrony narodowej, polityki zagranicznej,

bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru

sprawiedliwosci albo interesdw ekonomicznych Rzeczypospolitej Polskie;j.
2. Informacjami niejawnymi zastrzezonymi w Urzedzie Miejskim w Szczawnie-Zdroju

sg informacje dotyczace m.in.:

a) prowadzenia akcji kurierskiej,

b) realizacji poszczegdlnych zadan operacyjnych w warunkach zewnetrznego

zagrozenia bezpieczenstwa panstwa i w czasie wojny,



c) wnioskéw o medale,
d) inne wg decyzji o0sO6b uprawnionych do podpisywania dokumentéw
zastrzezonych.
§3

Uprawnienia do dostepu do okreslonych informacji zastrzezonych posiadajg osoby,

ktore spetniajg nastepujgce warunki:

1) posiadajg poswiadczenie bezpieczenstwa upowazniajgce do dostepu
do informaciji niejawnych o klauzuli ,zastrzezone” lub wyzsze,

2) pisemne upowaznienie Burmistrza Szczawna-Zdroju zgodnie z art. 21 ust. 4
ustawy o ochronie informacji niejawnych,

3) odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg
zaswiadczenie stwierdzajgce odbycie tego szkolenia,

4) realizujg zadanie, ktére wymaga dostepu do okreslonej informaciji zastrzezonej.

§4

1. O dostepie do dokumentéw zastrzezonych decyduje Burmistrz lub w jego
zastepstwie Sekretarz Gminy w formie dekretacji dokonanej w sposob trwaty
na dokumencie, ktéra kieruje ten dokument do naczelnika / pracownika komorki
organizacyjnej odpowiedzialnej za zatatwienie sprawy.

2. Po dekretacji i zarejestrowaniu dokumentu zastrzezonego we witasciwej ksigzce
ewidencji dokumentéw niejawnych petnomocnik ds. ochrony informacji niejawnych
powiadamia wiasciwego kierownika wydziatu / pracownika komoérki organizacyjnej
urzedu o dokumencie.

3. Kierownik wydziatu po zapoznaniu sie z dokumentem moze zadekretowaé
go wskazujgc pracownika, ktory bedzie odpowiedzialny za zatatwienie sprawy.

4. Petnomocnik ds. ochrony informacji niejawnych przekazuje dokument zastrzezony
wskazanemu w deklaracji uprawnionemu pracownikowi po uzyskaniu potwierdzenia
przyjecia dokumentu.

5. Dekretacja Burmistrza lub Sekretarza Gminy moze dotyczy¢é osoby kierujgcej
zespotem funkcjonalnym powotanym zarzgdzeniem Burmistrza do realizaciji
okreslonego zadania, wowczas osoba kierujgca odpowiada za udostepnianie
informacji zastrzezonych w zwigzku ze szkoleniem i przygotowaniem zespotu
do realizacji zadania. Fakt zapoznania sie z informacjami zastrzezonymi jest
potwierdzony na udostepnianym dokumencie lub utrwalony w innej formie.

6. W przypadku potrzeby zwigzanej z zatatwieniem sprawy i zapoznaniem sie z trescig

dokumentu zastrzezonego przez pracownika innej komorki organizacyjnej konieczne



jest rozszerzenie dekretacji przez Burmistrza lub Sekretarza Gminy na tym
dokumencie.

7. W przypadku potrzeby zwigzanej z zatatwieniem sprawy i zapoznaniem sie z trescig
dokumentu zastrzezonego przez pracownika innej jednostki organizacyjnej
konieczne jest rozszerzenie dekretacji na kierownika innej jednostki organizacyjnej
przez Burmistrza lub Sekretarza Gminy na tym dokumencie.

8. Kazdy pracownik, ktory zapoznat sie z trescig dokumentu zastrzezonego, dokonuje
stosownej adnotacji stwierdzajgcej ten fakt bezposrednio na dokumencie lub
w karcie zapoznania sie z dokumentem, ktéra moze byC¢ =zatozona przez
petnomocnika ds. ochrony informacji niejawnych w przypadku dokumentu, z ktorym
bedzie zapoznana wieksza liczba pracownikow. Karta zapoznania sie
z dokumentem zastrzezonym jest przekazywana razem z dokumentem. Fakt jej
zatozenia odnotowany jest na dokumencie. Karta podlega rozliczeniu sie podobnie
jak i dokument zastrzezony.

9. Informacje zastrzezone mogg by¢ udostepniane pracownikom uprawnionym
w zakresie niezbednym do zatatwienia sprawy.

10.Za wiasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym
dostepem odpowiada osoba, ktéra pobrata go z wyodrebnionego pomieszczenia
do przetwarzania informacji niejawnych o klauzuli ,zastrzezone” funkcjonujgcego
w ramach Wydziatu Administracyjno — Prawnego Urzedu Miejskiego w Szczawnie —
Zdroju, w ktérym przetwarzane sg informacje niejawne zastrzezone w zakresie ich
przyjmowania, ewidencjonowania, przechowywania i wysyfania.

11.Nadzér nad prawidlowym zabezpieczeniem dokumentdow zastrzezonych
w komorkach organizacyjnych prowadzg ich kierownicy, a w samodzielnych
komdrkach organizacyjnych pracownicy.

§5

1. Dokumenty zawierajgce informacje zastrzezone podlegajg obowigzkowi
ewidencjonowania.

2. Ewidencjg objete sg dokumenty zastrzezone zarowno otrzymane jak i wytworzone
w Urzedzie Miejskim w Szczawnie — Zdroju.

3. Dokumenty otrzymane jak i wykonane w Urzedzie Miejskim w Szczawnie-Zdroju
ewidencjonowane sg we wiasciwym dzienniku ewidencji dokumentow, zgodnym
ze wzorem zawartym w zatgczniku do Rozporzgdzenia Rady Ministrow w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu przetwarzania

informacji niejawnych.



. Wysytanie i przyjmowanie dokumentéw niejawnych odbywa sie za posrednictwem
sekretariatu urzedu lub poczty specjalnej Policji. Sekretariat rejestruje przesytki bez
ich otwierania. Z sekretariatu dokumenty te pobiera Burmistrz lub Sekretarz Gminy
i przekazuje je petnomocnikowi ds. ochrony informacji niejawnych, ktéry umieszcza
dokumenty w szafie metalowej w wyodrebnionym pomieszczeniu do przetwarzania
dokumentow niejawnych.
. Pobranie dokumentu =zastrzezonego z wyodrebnionego pomieszczenia przez
uprawnionego pracownika, jest potwierdzone w rubryce nr 14 dziennika ewidencji.
§6
. Dokumenty zastrzezone podlegajg obowigzkowej ochronie przed nieuprawnionym
ujawnieniem.
. Dokumenty zastrzezone przechowuje sie zamkniete w meblach biurowych, szafach
metalowych lub sejfach zamykanych, co najmniej na jeden zamek.
. Pomieszczenia, w ktorych przechowywane sg dokumenty zastrzezone, muszg byé
zamkniete na zamek, jesli nie przebywa w nich Zaden pracownik.
. Teczki spraw zawierajgce dokumenty zastrzezone nie mogg by¢ przechowywane
z dokumentami jawnymi.
. W przypadku braku mozliwosci przechowywania dokumentéw zastrzezonych
w wydziatach/komérkach organizacyjnych, dokumenty te sg przechowywane
w wyodrebnionym pomieszczeniu do przechowywania dokumentéw niejawnych.
. W przypadku powstania zagrozen zewnetrznych i wewnetrznych np. pozarem
w miare mozliwosci biorgc pod uwage zapewnienie przede wszystkim
bezpieczenstwa dla zycia i zdrowia, nalezy dokumenty zastrzezone ewakuowac
w wyznaczone miejsce zgodnie z Planem Ochrony Informacji Niejawnych
w Urzedzie Miejskim w Szczawnie — Zdroju i Instrukcjg na wypadek zgtoszenia
0 podtozeniu lub znalezieniu tadunku wybuchowego na terenie Urzedu Miejskiego
w Szczawnie-Zdroju oraz przeprowadzenia ewakuacji oséb i mienia z obiektu
Urzedu Miejskiego w Szczawnie-Zdroju.
. Za ochrone informacji niejawnych w Urzedzie Miejskim w Szczawnie — Zdroju
odpowiedzialny jest Burmistrz.
. Za zapewnienie przestrzegania przepisbw o ochronie informacji niejawnych
odpowiedzialny jest Petnomocnik ds. Ochrony Informacji Niejawnych.
§7
. Dokumenty o klauzuli ,zastrzezone” sg sporzadzane i wykonywane przez

pracownika merytorycznie odpowiedzialnego za jego opracowanie.



2. Praca z dokumentem zastrzezonym, w tym sporzadzanie i wykonywanie moze
odbywa¢ sie w komorkach organizacyjnych Urzedu (poza komputerowym
sporzadzaniem, wykonywaniem dokumentéw), jesli warunki pracy umozliwiajg
zapewnienie warunkow ochrony przed jego nieuprawnionym ujawnieniem
i nieuprawnionym do niego dostepem przez osoby do tego nieuprawnione.

3. Jezeli w komorkach organizacyjnych Urzedu nie ma wymaganych warunkéw
ochrony, woéwczas dokument zastrzezony musi by¢ sporzadzony i wykonany
w wyodrebnionym pomieszczeniu do przetwarzania i przechowywania dokumentéw
niejawnych.

4. Jezeli dokument zastrzezony w danej chwili nie jest wykorzystywany do realizacji
zadania przez uprawnionego pracownika musi byé on zabezpieczony zgodnie
Z § 6 niniejszej instrukciji.

5. Wykonany dokument jest rejestrowany w odpowiedniej ewidencji dokumentow
w wyodrebnionym pomieszczeniu, nastepnie zostaje podpisany przez uprawniong
do tego osobe.

§8

Dokumenty zastrzezone, ktére majg by¢ wystane poza Urzad Miejski sg przygotowane

do wystania przez petnomocnika ds. ochrony informacji niejawnych poprzez ich

prawidtowe zapakowanie i opisanie przesyiki. Nastepnie tak przygotowane dokumenty,
przekazywane sg do sekretariatu lub na poczte specjalng, co odnotowane jest

w dzienniku ewidencji dokumentow i wykazie przesytek nadanych.

§9

1. Dokumenty zastrzezone sg gromadzone przez pracownikOw upowaznionych
do dostepu do tych informaciji w teczkach akt z klauzulg ,zastrzezone”.

2. Informacje zastrzezone podlegajg ochronie do czasu zniesienia klauzuli tajnosci.

3. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony,
teczka akt o klauzuli ,zastrzezone” moze by¢ przekazana do wyodrebnionego
pomieszczenia, w ktorym bedzie przechowywana do chwili zniesienia klauzuli
tajnosci lub uptywu terminu ochrony.

4. W przypadku zniesienia klauzuli tajnosci teczke akt przekazuje sie do archiwum
zaktadowego na zasadach ogdlnych.

§ 10
1. Pracownik Urzedu Miejskiego, jako pracownik samorzgdowy jest zobowigzany

do dochowania tajemnicy ustawowo chronionej zgodnie z ustawg o pracownikach



samorzgdowych oraz Regulaminem Pracy Urzedu Miejskiego w Szczawnie -

Zdroju.

. Odpowiedzialnos¢ karng za przestepstwa przeciwko ochronie informacji w tym

informacji zastrzezonych okresla ustawa Kodeks Karny.
Odpowiedzialnos¢ stuzbowg za nieprzestrzeganie zasad ochrony informacji

zastrzezonych sg regulowane przez Regulamin Pracy.

. W przypadku nieuprawnionego ujawnienia informacji niejawnych o klauzuli

,zastrzezone” nalezy o tym powiadomi¢ niezwtocznie bezposredniego przetozonego
oraz Petnomocnika ds. Ochrony Informacji Niejawnych.
Kierownicy/pracownicy komorek organizacyjnych Urzedu Miejskiego zapewniajg
i nadzorujg stosowanie ustalen zawartych w instrukcji w zakresie ochrony informaciji
zastrzezonych przez pracownikéw kierowanej komorki
Kontrole realizacji zapisow instrukcji w odniesieniu do catosci Urzedu Miejskiego

sprawuje Petnomocnik ds. Ochrony Informacji Niejawnych.

§ 11

Do ochrony oraz sposobu i trybu przetwarzania informacji niejawnych w Urzedzie

Miejskim w Szczawnie-Zdroju stosuje sie odpowiednio przepisy krajowe w zakresie

ochrony informacji, w tym:

Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r.
Nr 182, poz. 1228);

Rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz.U. z 2011 r. Nr 276, poz. 1631 ze zm.);

Rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatdw i umieszczania na nich klauzuli tajnosci (Dz.U.
z 2011 r. Nr 228, poz. 1692);

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz.U. z 2011 r.
Nr 159, poz. 949);

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajgcych informacje niejawne (Dz.U. z 2011 r. Nr 271, poz. 1603).

PELNOMOCNIK
ds. Ochrony Informacji Niejawnych

Tomasz Malik



